Uberwachung
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Passanten laufen durch die Innenstadt von Buenos Aires. Rund 75 Prozent der Stadt sind bereits videolberwacht.
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Die argentinische
Hauptstadt Buenos
Aires setzt auf KI-
Gesichtserkennung. Ein
Datenskandal zeigt:
Wenn Kontrollen fehlen,
ist die Uberwachung
Einzelner mdglich.
Eine Recherche, die
unsere Autorin noch
langer beschaftigen
wird - denn auch sie
ist betroffen.

in Albtraum«, so beschreibt Guillermo
Ibarrola die sechs Nichte, die er auf einer
Betonbank in einer Einzelzelle schlief. Erst
in der zweiten bekam er eine Decke. Das
Gesichtserkennungssystem an einem Bahnhof in
Buenos Aires hatte in ihm einen gesuchten Straftiter
erkannt. Dabei war es ein Namensvetter, der den
Raububerfall begangen hatte. »Jemand hatte wohl
aus Versehen meine 1D-Nummer ins System einge-
geben statt der des Gesuchten«, erklart Ibarrola.
»So ein Fehler kann Leben zerstoren.« Als eine
Staatsanwiltin den Irrtum bemerkte, bekam er seine
Schniirsenkel zuriick und einen Coffee to go.

75 Prozent der Stadtfliche von Buenos Aires sind
videotiberwacht. Die Regierung wirbt damit auf
Plakatwinden. Auf vielen der Kameras konnte eine
Gesichtserkennungssoftware laufen. Doch derzeit ist
das durch einen richterlichen Beschluss verboten:
Mindestens 140 Datenbankfehler fihrten zu Polizei-
kontrollen oder Verhaftungen, seit das System 2019
aktiviert und bis es mit dem Corona-Lockdown im
Mirz 2020 abgeschaltet wurde. Die Datenschiitzer
der Organisation 0.D.1.A. (Observatorio de Derecho
Informdtico Argentino) verklagten die Stadt.

Zunichst ging es in den Justizrecherchen nur um
Fille wie den von Ibarrola. Doch den von einem
Richter beauftragten 17-Spezialisten, die die Server
des Sicherheitsministeriums durchforsteten, kam bald
ein unerhorter Verdacht: Wurde die Gesichtserken-
nung zur Uberwachung Einzelner genutzt?

Fur diese Recherche erhalten wir Zugang zum
Expertenbericht sowie zu Videoaufzeichnungen eines
Besuchs von Richter Roberto Andrés Gallardo in der
Uberwachungszentrale der Stadt. Der Sicherheits-
minister erklart dem Richter, dass nur flichtige Straf-
tater per Gesichtserkennung gesucht werden konnen,
so sieht es das Gesetz vor. Es sei nicht moglich, wei-
tere Personen auf die Liste zu setzen.

Richter Gallardo bezweifelt das. Wir treffen ihn in
seinem Biiro an der PrachtstrafSe Avenida de Mayo,
nur wenige Hundert Meter vom rosafarbenen Regie-
rungsgebdude entfernt. Das Biro ist lichtdurchflutet,
ein Foto des Richters mit Papst Franziskus hangt an
der Wand. »Nur rund 40000 fliichtige Straftiter diir-
fen mit dem System gesucht werden. Aber die Zahl
der von der Stadt angeforderten personlichen Daten
lag bei fast zehn Millionen. Die Regierung konnte
nicht erkldaren, warume, sagt Gallardo. Die Daten
von Vizepriasidentin Cristina Kirchner wurden 225-
mal abgefragt, die von Prasident Alberto Ferndndez
75-mal. Aber auch Fotos und rb-Nummern von Poli-
tikern verschiedener Parteien, Menschenrechtsakti-
vistinnen und Journalisten wurden angefordert.

Bei Siidamerika denkt man nicht sofort an einen

Sicherheitsminister Marcelo D’Alessandro sitzt an
einem schweren Holzschreibtisch, hinter ihm die ar-
gentinische Flagge. »Das System ist ein wichtiger Teil
des Sicherheitskonzepts der Stadt. Mit der Gesichts-
erkennung haben wir fast 1700 Flichtige gefasst,
darunter Vergewaltiger und Morder mit internatio-
nalem Haftbefehl. Dank der Technologie konnen wir
Auslinder verhaften,
die unter falscher
Identitdt in Argentini-
en leben.« Den Vor-
wurf des Richters,
willkiirlich Daten an-
gefordert zu haben,
weist er vehement zu-
rick: »Es geht um
Ermittlungsverfahren,
um Identitatskontrol-
len. Wenn man etwa
ein Festival oder ein
Fufballstadion betritt,
haben wir das Pro-
gramm >Tribuna Segu-
raq, um sicherzustel-
len, dass keine Kriminellen reinkommen. Niemand,
wirklich niemand, wird ohne Gerichtsbeschluss per
Gesichtserkennung gesucht. «

Doch warum wurde etwa die Vizeprasidentin

Guillermo Ibarrola im Bahnhof Retiro.

Cristina Kirchner mehr als 200-mal gesucht, sogar
mitten in der Nacht? »Gegen die Vizeprisidentin
laufen viele Strafverfahren, bei denen die Justiz uns
auffordert, die Identitidt zu bestitigen. Die Polizei
arbeitet 24 Stunden am Tag, sieben Tage die Woche.
Es kann durchaus sein, dass Daten um zwei Uhr
nachts abgefragt werden.« Dann figt D’Alessandro
hinzu: »Wir haben ein transparentes System. Wer
sich einloggt, wird registriert. Es ist riickverfolgbar,
wer sich wann von wo aus eingeloggt hat und wo-
nach er gesucht hat.«

Uberwachung

massiven Technologieeinsatz.

Damit steht Wort gegen Wort. Der Richter kann
nur beweisen, dass Millionen von personlichen Da-
ten abgerufen wurden. Aber nicht, ob sie gespeichert
wurden oder nicht. Damit hitte der Streit enden
konnen. Ware da nicht der Bericht der 11-Spezialisten
der Polizei. In einem politisch polarisierten Land wie
Argentinien ist wichtig zu erwahnen: Der Bericht der
1T-Priifer wurde von Vertretern
zweier verschiedener Polizeibe-
horden erstellt und unterzeichnet.
Die Stadtpolizei ist dem Biirger-
meister unterstellt, die Flughafen-
polizei dem Bund - beide sind
politische Gegner.

Zwar erkldrt auch der Bericht
nicht, was es mit den Millionen
von Datenabfragen auf sich hat.
Aber er zeigt klar: Das System
kann manipuliert werden. Die
IT-Experten schreiben: »15 459
Datensitze wurden im Gesichts-
erkennungssystem gefunden, die
nicht in der Datenbank der ge-
suchten Verbrecher enthalten
sind. Mit anderen Worten: 15459 Personen wurden
in das Gesichtserkennungssystem eingespeist, ohne
dass ein Ersuchen der Justiz vorlag, das heifst ohne
dass es dafur eine Rechtsgrundlage gab.«

Auflerdem finden die Experten Spuren von 356
manuellen Datenloschungen einschliefSlich der zuge-
horigen Log-Dateien. Mit anderen Worten: Die bio-
metrischen Daten von mehr als 300 Personen waren
im Gesichtserkennungssystem gespeichert. Wessen
Daten, das wird ein Geheimnis bleiben. Denn je-
mand hat nicht nur die Daten geloscht, sondern auch
die Spuren der Loschung. Wer dieser Jemand ist, ist
unklar. Die 1T-Experten beschreiben anonyme Admi-
nistratorenprofile: »In der Datei Users finden sich
generische Profile wie Admin, Testing oder temporary,
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15000 Uberwachungskameras.

die nicht mit den Registrierungsdaten realer Perso-
nen verkniipft sind und nicht mit einer bestimmten
und bestimmbaren physischen Person in Verbindung
gebracht werden konnen. «

Richter Gallardo erklart: »Die Experten haben
nachgewiesen, dass die Liste der gesuchten Personen
geandert werden kann. Das gibt den Nutzern des
Systems die Moglichkeit,
Personen zu kontrollieren,
auch Sie oder mich. Wann
gehen wir aus dem Haus,
wann sind wir zurtick?« Bei
seinen Ermittlungen stoft
er immer wieder an Gren-
zen. Er erfihrt nicht, wer
den Algorithmus fur die Ge-
sichtserkennungskameras
geliefert hat und wie dieser
funktioniert. Selbst unter
Eid will ein Mitarbeiter der
Firma, die die Kameras in-
stalliert hat, nicht reden.

Kurz nach unserem Inter-
view wird ihm auf Antrag
der Stadt wegen angeblicher Befangenheit und Uber-
schreitung seiner Kompetenzen der Fall entzogen.
Mebhr als ein Dutzend Richter hatten sich zuvor in
einem Schreiben hinter ihn gestellt, ohne Erfolg.
Der Richter verklagte daraufhin den Minister. Der
Minister verklagte den Richter. War Gallardo wirk-
lich befangen — oder waren seine Nachforschungen
einfach unbequem?

Bei Stidamerika denkt man nicht sofort an einen
massiven Technologieeinsatz wie in Buenos Aires.
Doch eine Studie der Datenschutzorganisation
Access Now zeigt: Argentinien ist neben Brasilien
und Ecuador eines der am meisten tiberwachten Lan-
der der Region. Allein in Buenos Aires gibt es mehr
als 15000 Uberwachungskameras. Gesichtserken-
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Richter Roberto Andrés Gallardo in seinem Buro.

Doch dllein in Buenos Aires gibt es mehr als

nungssysteme sind auch in den Stidten Mendoza,
Cordoba, Salta, San Juan, Tigre und Jujuy im Ein-
satz. Wahrend US-Stidte wie San Francisco und
Boston Echtzeit-Gesichtserkennung im offentlichen
Raum verbieten, wird in Siidamerika investiert. Kri-
tiker sehen darin ein Worst-Case-Szenario: Die Tech-
nologie werde oft ohne ausreichenden Rechtsrahmen
und funktionierende Kon-
trollen eingesetzt. In Buenos
Aires berichtet eine Vertre-
terin der nach dem Daten-
skandal einberufenen Kon-
trollkommission, die Stadt
blockiere, die Kommission
erhalte auf Anfrage keine
Informationen.

Ein Gang durch das
Zentrum von Buenos Aires
zeigt: Tatsachlich gibt es
fast iberall Kameras. Die
Sonne scheint auf der Plaza
de Mayo, dem Platz vor
dem rosafarbenen Regie-
rungsgebaude. Was denken
Passanten iiber die massive Uberwachung? Ich frage
junge Leute, Altere. Frauen und Ménner im Business-
Outfit, andere in T-Shirt und Jeans, StrafSenhandler.
Sie alle finden: Kameras geben Sicherheit. Von dem
Datenskandal hat niemand etwas gehort. Eine Studie
eines Meinungsforschungsinstituts bestatigt, die Ar-
gentinier haben derzeit andere Sorgen: Allem voran
die hohe Inflation, 138 Prozent in diesem Jahr, und
die Kriminalitat.

Ich berichte seit vielen Jahren aus Stdamerika
und kenne das Dilemma aus eigener Erfahrung: Privat-
sphire aufgeben im Dienste der Sicherheit? Lange
haben wir mit Freunden diskutiert, als die Gesichts-
erkennung vor vier Jahren eingefithrt wurde. Ich
musste zugeben: Natiirlich hitte ich mir gewtinscht,

dass die Polizei die Einbrecher findet, die mich da-
mals gefesselt ins Bad einschlossen. In aller Ruhe
rdaumten sie das Biiro aus. Schlossen die Tur hinter
sich. Weg waren sie, mit Festplatten und Rechnern.
Damals gab es nur wenige Kameras in Buenos Aires
und erst recht keine Gesichtserkennung. Hitte die k1
»meine Einbrecher« finden konnen?

Heute erlebe ich die an-
dere Sichtweise: Nie wieder
durch das Zentrum von
Buenos Aires laufen mit dem
Gefuhl, in der Masse unter-
zugehen. Nie wieder Sicher-
heitskameras sehen, ohne an
diese Recherche zu denken.
Denn ein Staatsanwalt hat im
September auf Anfrage be-
statigt: Ja, das Sicherheits-
ministerium der Stadt hat
auch meine biometrischen
Daten und die der Fotogra-
fin dieser Reportage von den
Ausweisbehorden angefor-
dert, im Rahmen des Ab-
kommens zur automatisierten Gesichtserkennung mit
KI. Warum wurden unsere Daten angefordert? Wurden
wir etwa uberwacht? Wurden sie gespeichert? Ver-
kauft? Marcelo D’Alessandro, der Sicherheitsminis-
ter, ist nicht mehr im Amt. Sein Nachfolger hat unsere
Anfrage bis Redaktionsschluss nicht beantwortet.

Das System in Buenos Aires ist nach wie vor aufSer
Betrieb. Nachdem Gallardo der Fall entzogen wurde,
erkliarten zwei weitere Richter die Gesichtserkennung
fur verfassungswidrig. Ein auf Korruptionsfalle spe-
zialisierter Staatsanwalt hat sich eingeschaltet. Doch
noch ist nicht klar, wer den Streit gewinnen wird: Jene,
die strengere Kontrollen fordern. Oder die Stadtver-
waltung, die fest davon uberzeugt ist, das System sei
fur die Sicherheit ihrer Biirger unverzichtbar.

GLOSSAR
Gesichtserkennung_
Technologie, die Kl nutzt,
um Gesichter in Bildern
oder Videos zu identifizieren.
Transparenz_ Nachvoll-
ziehbarkeit von Algorithmen,
Entscheidungsprozessen
und Datennutzung in
KI-Systemen.

Privatsphare_ Recht eines
Individuums, seine
personlichen Daten zu
schiitzen.

Uberwachungszentrale in Buenos Aires.
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